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情報化の浸 透と共に、通信、エネルギー、交通 などの情報システムリスクが社会リ
スクとなるケースが増 大 しているが、金 融 システムも、これらと並 んで国 家 の産 業 経 済 、
国 民 の生 活 基 盤 としてサービスの継 続 性 を維 持 することが社 会 的 に必 須 な状 況 に到
っている。 
この種 の社 会 的 インフラに位 置 するシステムのサービスの継 続 性 を論 じる時 は、
継 続性を阻 害する要 因 の多くは情 報システムという箱の外に潜む場合 が大半である。
即 ち、システムという箱 の中 のハードならびにソフトの論 理 誤 動 作 だけでなく、地 震 ・台
風などを含む自然 現 象 、企業 合 併・制 度 改変 ・過負 荷などの社会 的 現 象、誤 操 作・
モラルハザード・テロ行 為 に及 ぶ人 間 との接 点 、といったように箱 の外 の現 象に視 点 を
向けることが求 められる。しかし、一 旦 箱の外に目を移 すと、建 物 構 造 、電 源 系 統 から、
採 用 ・教 育 ・訓 練 、法 律 問 題 やコンプライアンス（法 令 順 守 ）、コーポレートガバナンス
（企 業 統 治 ）にも及 び、一 定 の条 件 定 義 を与 えてシステム内 部 を見 る単 純 な論 理 思
考だけでなく、条 件 定 義の変 更もあり得る前 提の中でサービスの継 続を維 持する問 題
に取 り組 むことになる。すると、システムの試 験 系 列 の長 さは幾 何 級 数 的 に増 大 する。
そのことは試 験未 了のシステムを社会 活 動の鎖の一つとして挿 入する行為を容 認する
ことを意 味する。システムの脆 弱 性を容 認する時が、リスクマネジメントの出 発 点に立つ
時 である。この問 題 を、それぞれのリスクの経 済 的 インパクトの大 きさとその発 生 確 率 を
明 らかにすることが出 来 れば、経 営 の安 定 を確 保 できることとなる。本 研 究 は金 融 シス
テムの情報化に伴うこのような事情を背景としている。 
 
第１章 の序 論 では、金 融ビジネスにおけるコンピュータ化 範 囲 が拡 大 することによ
って生じた問 題 として、１）処 理 量 が急 増 したこと、２）処 理 の即 時 （リアル・タイム）性が
増加したこと、３）システム障害による中断で損 失を被るケースが散見され、その被 害は
経 営 サイドだけでなく、利 用 者 である個 人 や企 業 の経 済 活 動 にまで及 ぶことを指 摘 し
ている。また、金 融 ビジネス情 報 システムの重 要 社 会 インフラ化 は、電 気 、通 信 、エネ
ルギー、運 輸 などの他 のインフラに比 べて歴 史 が浅いため、リスクマネジメントの研 究 に
ついても、情報システムに限定したものが多く、業務オペレーションや経 営といった部分
も含めた外部に目を向 けたアプローチは極めて限定的、単発的である現状を述べてい
る。そこで、本 論 文 は主 な狙いを、システムの外 の問 題も含 めた実 効 性 の高い統 合 的
アプローチを提示することに置くとしている。この統合的アプローチの発想は、著者の銀
行 情 報 システム業 務 とコンサルタント業 務 を通 じた長 年 の経 験 に因 るところが大 であ
る。 
第 ２章 では、まず、金 融 ビジネスの経 営 環 境 の変 化 について、以 下 のような認 識 を
共 有 化 しようとしている。１）近 年 の商 品 の多 品 種 化 の波 は金 融 商 品 においても例 外
にあらず、インター ネット・バンキング、キャッシュマネジメントサー ビス、オンライン融資、オ
ンライントレードなど多 様 化 が進 んでいる。２）しかも銀 行 はリアルタイム・無 停 止 サービ
スの維 持を目 的 として多 大なＩＴ（情 報 技 術）関 連の投 資を継 続しており、今や金 融ビ
ジネスは人的 資源 産 業 から装 置産 業へと変 質 を遂げている。３）重 要 社会インフラとし
て安 定 性 、堅 牢 性 、可 用 性 、拡 張 性 、安 全 性 、柔 軟 性 、信 頼 性 もさることながら、金
 
融 ビジネスを支える情 報 システムは最 終 的 には弾 力 性 のある復 旧 性 （R e s i l i e n c y）が
求められる。 
第３章で、本 論 文の主 題となる情 報システムリスク問 題に入る。著 者 は、金 融ビジネ
スにおける多岐に亘る個々の電子データをストック型とフロー型に分けて分類し、フロー
型については更にリスク発生時の経営に与えるインパクトを整理している。一方で、シス
テムリスクの原因を大きく3 分類している。それらは、①災害と犯罪に起因する外的・物
理 的 脅 威 、②プログラムやネットワーク障 害などの技 術 的 脅 威 、③操 作 ミスやマルチベ
ンダー・マネジメント、企業統 合などの際のプロジェクトマネジメントの失 敗などの経営管
理的な脅威である。 
第４章は、システム障害による事業中断の事例を、第 3 章の分類に基づいて原因を
詳 しく研 究 している。特 にここ数 年 で発 生 した銀 行 システムに関 する障 害 事 例 分 析 を
通じて、根本要因は技 術的な要因というよりも、むしろ経営要因や人的要因にあること、
また、昨 今 のネットワークを介 した業 務 オペレーション形 態 への移 行 により、システム障
害の他 者への伝播のスピードは増 加し、また、その範 囲も拡 大する傾 向にあることを指
摘している。経 営 金 融 システムにおける以 上の分 析 から、第５章 以 後 で総 合リスクマネ
ジメントに対するソリューションを提示する。 
まず、第 ５章で、リスクマネジメント体 制 としてＢＩＳ（B a n k  f o r  I n t e r n a t i o n a l  
S e t t l e m e n t s）としての国 際基 準を充たすオペレーショナル・リスクマネジメントのための
デザインを提 示 している。それは、１）リスク認 識 、２）リスク計 量 化 、３）リスクモニタリング、
４）リスクコントロールの４ステップに整 理 されるが、リスクは確 率 的 に顕 現 化 するというス
タンスに立 っている。即 ち、たとえリスクが発 生 しても、経 営 上 はそれが見 込 み損 失 とし
てコストに組 み込 み済 みであることが求 められる。損 害 規 模 を横 軸 に取 った時 の発 生
確率分布はポアソン分布となることが多いが、この４ステップで管理するには、損害の大
きい（＝発 生 頻 度 の少 ない）予 期 せざる障 害 データはどの金 融 機 関 でも計 量 化 できる
ほど組 織 内 に事 例 が少 ない点 が問 題 として残 る。この対 策 として監 査 法 人 、コンサル
タント会社や業界団体 などを介して、外部データを取り寄せるなどの工夫が必要である
と指 摘 している。これらの作 業 のあと、リスクの発 生 原 因 や形 態 ・パターンによる分 類 、
統 計 的 なデータとの統 合 、リスクの最 大 値 の算 出 、リスクファクターの重 要 度 ・相 互 関
係 の分 析 等 をベースとし、オペレーショナルリスクの計 量 化 モデルを求 めている。しかし、
著者はここで、決してリスクの計量 化が最終 目 的でないことを指摘し、顕現化したリスク
への具 体 的 対 応 が備 わって初 めてオペレーショナルリスクの対 応 が終 ると警 告 してい
る。 
第６章 は、金 融 システムの新しい運 用 形 態 として、アウトソーシングが行 われたときの
問 題である。現 在では、運 営はアウトソーシングによるコストダウンが主 流であるが、ＢＩＳ
の基準はまだこの実態を考慮しきれていない。   著者は、アウトソーシングに際して、 
A )アウトソーサーの選 定 基 準 を強 化 すること、B )ユーザーがグループを編 成 すること、
C )障 害 復 旧 のバックアップ体 制 など自 助 努 力 の必 要 性 を指 摘 する。そして、最 重 要
対 策 として、万 一 の場 合に期した業 務 オペレーションや情 報システム機 能 の可 逆 性を
確 認 すべきであると指 摘 している。また、アウトソーシングを前 提 とするリスクマネジメント
 
について、日米比 較を行っており、採用する技術、マネジメント体制に彼我の差が大き
く、特 に日 本 では経 営 者 層 の戦 略 的 ツールとしてのＩＴの理 解 が浅 いことが今 後 の課
題として残ることを指摘している。 
第 ７章 は、業 務 中 断 を引 き起 す要 因 を経 営 レベル、管 理 レベル、業 務 ・オペレーシ
ョンレベルで抽 出、要 因 間の相 互 依 存 性 も考 慮しながら分 類 、さらにその発 生 確 率を
先行 指標 群として項目 別に整理、定量 化したものついて要因の性 質 に応じて監視体
制 を確 立 する案を提 案 している。また、この体 制 確 立 に向 けて、リスク・コミュニケーショ
ンのためのプロトコル策定の必要性を提示している。 
終 章としての第８章では、日 本は米 英に比べて金 融 監 督庁の規 制が強いが、今
後 の規 制 緩 和 と平 行 してリスクに対 する舵 取 りに銀 行 間 に差 が生 じるであろうこと、ま
たその時 、情 報 システムに関 するリスクマネジメントをＩＴ部 門 の運 用 上 の課 題 として捉
えるのでなく、経営課 題 として戦略的に取り組 むことなくしては生き残れないと指摘する。
また、これらの経 営努 力 は単独の金 融機 関にとどまらず、監督 当局も含 めた形態で業
界 全 体 の弾 力 性 のある復 旧 力 を確 保 するスタンスが必 須 であるとし、この際 に有 効 な
アプローチは規 制 の強 化 ではなく、ガイドラインの提 示 と市 場 競 争 原 理 の導 入 が有 効
であるとしている。最 後 に、今 後の研 究 課 題として、１）本 論 文で提 示 した計量 化 手 法、
先 行 指 標 群のモデルの実 効 性をビジネス現 場（金 融 機 関、監 督 当 局、監 査 法 人、コ
ンサルティング会 社 など）との議 論 を通 じて検 証 すること、２）この分 野 の研 究 者 がわが
国に不 在であることから、大学カリキュラムへ導 入し後続 者を育 成すること、を挙げてい
る。 
 
以 上のように、当 博 士 論 文は金 融ビジネスにおける情報システムリスク管 理のあり
方 を体 系 的 に論 じたものである。社 会 インフラとして歴 史 がある通 信 、エネルギー、交
通 などの分 野 では、経 営 層 から現 場 に到 るまで体 系 化 されたリスク管 理 体 制 が一 応
存 在 するが、金 融 情 報 システム分 野 では断 片 的 な論 文 は散 見 されるものの、体 系 化
を試みた論文は過 去に見当たらない。著者は、本論文 中で「リスク管理 はリスクを撲滅
するという姿 勢 には限 りがあり、発 生 確 率 を数 値 化 しそれに応 じたコストを経 営 に中 に
取 り入 れる」という地 道 な姿 勢 を貫 いている。これは著 者 の米 日 における長 年 の現 場
体 験に因るところが大であるが、何よりも、社会インフラの仲 間 入りした金 融 情報システ
ムのリスクマネジメントについて、初 めて技 術 と経 営 に跨 がる体 系 化 を試 みた点 は、歴
史的な意義も含めて高く評価される。よって、本 論文は工学 博士の学 位論文として価
値あるものと認める。 
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